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1.INTRODUCTION

L'utilisation de TEAMS®! par le biais de notre ferme Citrix est la solution permettant les meilleures
performances grace a des serveurs puissants et un réseau gigabits entre I’application et la base de
données. Notre solution intégre Citrix NetScaler, garantissant la sécurité d’acces, un équilibre de charge et
la haute disponibilité avec une ferme de serveurs. Cegedim SRH fait évoluer régulierement la capacité de la
ferme pour la maintenir en adéquation avec le besoin utilisateur. Dans cette architecture, la bande
passante coté client est trés faible (40 kb/s/utilisateur), et préserve ainsi les infrastructures réseaux. Le
déploiement sur le poste utilisateur est réduit a I'installation du client léger Citrix Receiver.

Pour une utilisation de TEAMSR* via Citrix, la solution la plus simple, tout en restant sécurisée est un mode
d’accés par Internet. Mais pour s’adapter a toutes les politiques de sécurité d’entreprise, il est tout a fait
possible de se connecter a notre ferme Citrix, par une interconnexion de réseaux (en option).
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2.TEAMSRH : AccCeS EN CITRIX : INTERCONNEXION DE RESEAU OU INTERNET /
PRESENTATION

Citrix XenApp est un systeme de mise a disposition des applications de bout en bout qui associe streaming et
virtualisation des applications pour garantir la meilleure expérience d’accés possible a tous les utilisateurs,
quels que soient leurs périphériques et leurs types de connexion.

Ci-dessous, les deux types d’utilisation de TEAMS®* via Citrix :

Utilisateur TEAMSRH via Citrix <

- -
| Routeur \X\Wi 3 [
ADSL Cegedim ]
Utilisateur TEAMSRH via Citrix <

Utilisateur TEAMSRH via Citrix < = i

i [

i

[

\ il
] Ll
Utilisateur TEAMSRH via Citrix @ [ ]

Bande passante de 40 kb/s/session Typesd’acces
VPN Lan to Lan

ADSL Privatif

Internet
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2.1.PRE-REQUIS

2.1.1.POSTE DE TRAVAIL

COMPOSANTS ‘ EXIGENCE ‘

Processeur Core i3 a 2,5 GHz ou équivalent
Mémoire centrale 4 Go de RAM
Général Résolution recommandée : 1920 x 1200 ou 1920 x 1080

Windows 10, 8.1, 8, 7, Vista, 2003, 2008, 2008R2, Thin PC as well as
Windows Server 2012 and 2012R2.

Installation Client Citrix Receiver : Reveiver 4.6 a 4.9 maximum

Navigateur Web compatible (cf chap 2.1.3)

2.1.2.RESEAU

Bande passante de 40 kb/s par session

Accés par Internet ou VPN, IPSEC, opérateur tiers, ADSL (possibilité ADSL sécurisé Cegedim)

Un filtrage d’IP peut étre mis en place pour plus de sécurité (en option) (1)

Le flux vers le site myteamsrh.cegedim-srh.net doit étre ouvert sur tous les équipements
réseaux (firewall, proxy,..) sans aucune modification de la trame réseau (inspection
,analyse,..)

Il ne doit pas y avoir de rupture protocolaire (Man in the middle).

Solution : bypass des regles SSL pour la partie proxy

(1) Si le client utilise TEAMS® via Citrix par Internet, et qu'il souhaite restreindre |'utilisation du progiciel,
seulement depuis son réseau d'entreprise, alors Cegedim SRH est en mesure de mettre en place un filtrage
d'IP, correspondant aux serveurs d'entreprises du client (en option).

Une connexion provenant de |'extérieure ne sera pas admise.

Dans ce cas 'URL d’acceés a la plateforme Citrix ne sera plus standard mais spécifique au client. Par défaut
cette URL est de la forme : https://myteamsrh-<code_client>.cegedim-srh.net (option a confirmer).
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2.1.3.NAVIGATEURS WEB DISPONIBLES

BROWSER OPERATING SYSTEM

e Windows 10 (32-bit and 64-bit editions)

e Windows 8.1 (32-bit and 64-bit editions)

e Windows 7 Service Pack 1 (32-bit and 64-bit editions)

e Windows Embedded Standard 7 Service Pack 1 or Windows
Thin PC

Internet Explorer 11

Internet Explorer 10 e Windows 8 (32-bit and 64-bit editions)

(32-bit mode) e Windows 7 Service Pack 1 (32-bit and 64-bit editions)
e Windows Embedded Standard 7 Service Pack 1 or Windows
Thin PC
Mozilla Firefox e Windows 10 (32-bit and 64-bit editions)

e Windows 8.1 (32-bit and 64-bit editions)
e Windows 8 (32-bit and 64-bit editions)
e Windows 7 Service Pack 1 (32-bit and 64-bit editions)

Google Chrome e Windows 10 (32-bit and 64-bit editions)

e Windows 8.1 (32-bit and 64-bit editions)

e Windows 8 (32-bit and 64-bit editions)

e Windows 7 Service Pack 1 (32-bit and 64-bit editions)

Microsoft Edge e Windows 10 (32-bit and 64-bit editions)
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3. GENERALITES

Si vous étes en connexion Internet : la communication avec la ferme Citrix TEAMSRH se fait par le client Citrix
Receiver 4.6 (ou supérieure jusqu’a 4.9) via le port standard 443 sur [|'URL suivante
https://myteamsrh.cegedim-srh.net

Si vous étes en interconnexion réseau : la communication avec la ferme Citrix TEAMSRH se fait par le client
Citrix Receiver 4.6 (ou supérieure jusqu’a 4.9) via le port standard 443 sur I'URL suivante
https://myteamsrh.cegedim-srh.com

e L’adresse vous est communiquée par Cegedim SRH

e Le nom d’utilisateur et le mot de passe sont communiqués par Cegedim SRH

e En cas d’échec de I'authentification par l'utilisateur le message est : « Informations d'identification
incorrectes. Réessayez »

e La modification par [utilisateur des mots de passe Citrix SRH est possible via I'URL:
https://car.cegedim.com
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4. PROCEDURE D’INSTALLATION

Il faut au préalable installer Citrix Receiver 4.6 (ou version supérieure, 4.9 maximum).
Compter 10 mn de déploiement par poste (sans droit administrateur pour l'installation)

Allez & l'adresse:  https://www.citrix.fr/downloads/citrix-receiver/windows/receiver-for-windows-
latest.html

Depuis cette page cliquez sur :

Receiver 4.9 LTSR for Windows

Release Date: Aug 15, 2017

Compatible with

Windows 10, 8.1, 7, 2008R2, Thin PC as well as Windows Server 2016, 2012, and 2012R2.

Download Receiver for Windows

(39.9 MB - .exe)

Checksums
d47421157e3eed67d5360189285a318044375b56329229d68a7d522ab17e3f1a

r@ Citrix Receiver @

Bienvenue sur Citrix Receiver

Citrix Receiver installe des logiciels qui vous permettent
d'accéder aux applications virtuelles fournies par votre
organisation, notamment un logiciel qui permet d'accéder
aux applications qui utilisent votre navigateur.

cimpx

- Autoriser les applications & accéder a votre webcam et
votre micro,

- Autoriser les applications & utiliser votre emplacement,

- Autoriser I'accés aux applications locales agréées par votre
société,

- Enregistrer vos informations d'identification pour

vous connecter automatiquement,

Receiver

Cliquez sur Démarrer pour installer et configurer Citrix
Receiver sur votre ordinateur,

/ [ Démarrer ” Annuler
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Cliquez sur « j'accepte le contrat de licence » puis « Installer ».

@ Citrix Receiver P

Contrat de licence

Wous devez accepter I'accord de licence ci-dessous pour continuer,

CONTRAT DE LICENCE CITRIX RECEIVER i

Ce contrat de licence (ci-aprés nommeé « CONTRAT =)
constitue un accord légal entre vous, I'utilisateur titulaire de
la licence, et Citrix Systems, Inc,, Citrix Systems International
GmbH ou Citrix Systems Asia Pacific Pty Ltd. Le lieu
d'obtention de ce composant (ci-aprés nommeé « RECEIVER
») détermine la personne morale concédant la licence,

-

[¥] raccepte le cantrat de licence

Aprés la phase d’Initialisation, cliquez sur « Terminer ».

[ Installer H Annuler

@ Citrix Receiver =

citrpe .
Receiver

v Installation réussie

Sivous avez recu des instructions vous invitant a installer
Citrix Receiver a I'aide de votre adresse e-mail ou d'une
adresse de serveur, cliquez sur Ajouter un compte. Sinon,
cliquez sur Terminer, Vous pourrez créer un compte
ultérieurement.

Ajouter un compte‘ l Terminer

Il vous sera proposé d’ajouter un compte personnel en fin d’installation. Merci de ne
pas le faire.
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Citrix Receiver est installé.

Accédez a I'adresse : https://myteamsrh.cegedim-srh.com ou https://myteamsrh.cegedim-srh.net

Saisir le nom d’utilisateur et le mot de passe qui vous ont été communiqués par Cegedim SRH.

Veuillez ouvrir une session

Nom d'utilisateur
NetScaler with
Unified Gateway Mot de passe

Ouvrir une session
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A la 1% connexion sur chacun des 3 navigateurs : il vous sera proposé de détecter automatiquement le Citrix
Receiver installé sur votre poste. Cliquez sur « Détecter Receiver ».

Bienvenue sur Citrix Receiver
CiTRIX

Receiver

Utilisez Citrix Receiver pour accéder a vos applications et bureaux.

Détecter Receiver
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A la 1% connexion : Cochez « se souvenir de mon choix pour les liens URL Citrix Receiver » puis cliquez sur
« Ouvrir URLCitrix Receiver »

y Create Issue - Cegec | R . B X |og - Ecole Jules Fe aﬂ Workflow Portail - B ﬁ) Home - DSI Portal
Ouvrir URL:Citrix Receiver ?

Se souvenir de mon choix pour les liens URL:Citrix Receiver

Ouvrir URLCitrix Receiver | (BT oer e

Un instant, nous vérifions si Citrix Receiver est déja installé.

Si Citrix Receiver est détecté, une fenétre s'affichera dans quelgues secondes.
Choisissez Lancer I'application.

CIiTRIX Si aucune fenétre ne s'affiche. nrocédez au télécharaement.
H

R M Veuillez accepter les termes du contrat de
ecelver licence avant dFinstaller Citrx Receiver

B Jaccepte le
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A la 1° connexion : Cliquez sur « Déja installé »

Un instant, nous vérifions si Citrix Receiver est déja installé.

5i Citrix Receiver est détectg, une fenétre s'affichera dans guelgues secondes.
Choi Lancer I'application.

ci-n“x Si aucune fenétre ne s'affiche, procédez au téléchargement.
4

Receiver

B )accepiele

Télécharger

Une fois que vous serez connecté, vous arriverez sur cette page d’accueil vous permettant un accés 8 TEAMSR

v . (n]m]
Citrix StoreFront ez

APPLICATIONS

Toutes Catégories

Toutes les applications

,""'b;
# \ .

| Détails
L TH ai

»
-
TeamsRH
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Cliquez sur la fenétre qui s’affiche en bas a gauche de I’écran.

© UUWGVUQXBWNY...ica A

Une pop-up s’ouvre.

@l TeamsRH = P
Demarrage...
- - 4
Y A er
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Pour finaliser votre connexion vous devrez autoriser I'application a utiliser les périphériques.
Sivous le souhaitez, vous pouvez cocher « ne plus me demander pour ce site » afin de plus afficher cette pop-

up a l'avenir.

-
Citrix Receiver - Avertizsement de sécurité

Une application en mode connecté tente
d'acceder aux informations d'un péripherique
relié a votre ordinateur.

< Blogquer |'accés
Me pas autoriser I'application 3 utiliser ces
périphériques.

= Autoriser ['utilisation
Autoriser 'application a utiliser ces périphériques.

[[1 Ne plus me demander pour ce site.

Pour finir merci de saisir les codes qui vous auront été fournis par Cegedim SRH.

Connexion TeamsBH

Base d'administration |  Base [~]

Code utilisateur || |

Mot de passe | |

‘ (jAnnuIer ‘

V3.0.2_5 T20170830-0944

Vous étes désormais connecté !
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Ultérieurement, lors du re-démarrage de votre poste, vous verrez peut-étre apparaitre cette fenétre

@ Citrix Receiver [&J

Ajouter un compte
Entrez votre adresse e-mail de travail ou I'adresse

de serveur fournie par votre département
informatique :

| Me pas afficher cette fenétre automatiquement & I'ouverture de session,

Fermer

Merci de ne pas saisir d’adresse e-mail, en revanche vous pouvez cocher la case : « NE PAS AFFICHER ... »
puis fermer la fenétre
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5. PROCEDURE DE MISE A JOUR DE RECEIVER

En cas de présence d’un client Citrix d’une version antérieure, la fenétre suivante peut apparaitre durant la
phase d’initialisation ainsi que de désinstallation (durant environ 2 minutes chacune) :

@ Citrix Receiver l I

Désinstallation des clients antérieurs... @

La fenétre ci-dessous apparaitra lors de I'installation (durant environ 5 minutes)

@ Citrix Receiver I I

Installation de Receiver... @

Le reste de la procédure suivra le déroulé du chapitre 4
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